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Wie sicher ist ein ITS-Kommunikationssystem und kann es auf SIEMENS
den Schienenverkehr erweitert werden? lngenuity for Life
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SIEMENS
lngenuity for tife

C-ITS

Intelligent Transportation Systems
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ITS sollen den (Straflsen)verkehr sicherer, umweltfreundlicher, SIEMENS
effizienter und komfortabler machen lngenuity for ife

i
—

ntelligent Transp

wu-s—l-l-wlxl I\
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ortation Systems (ITS)

-l

Essentiell fur ITS ist
Kommunikation:

Verkehrsteilnehmer <«
andere Teilnehmer

‘‘‘‘‘

Verkehrsteilnehmer <«
Infrastruktur

— Cooperative-ITS

(C-ITS)

Im StralRenverkehr:

Car2X, Car2Car
Kommunikation

3 SReE L E58 i
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Vehicle2X verwendet spezielles Wi-Fi, aber 5G Mobilfunk kann
auch verwendet werden

Vehicle2X — Standardisierung, Frequenzzuweisung

Frei verwendbar © Siemens Mobility GmbH 2019
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SIEMENS
lngenuity for tife

Rail2X

Vehicle2X-Technologie im Bahnverkehr

Frei verwendbar © Siemens Mobility GmbH 2019 www.siemens.com/mobility



Stral3en-ITS soll auf Schienenverkehr adaptiert werden, um SIEMENS
effiziente Services zu ermdoglichen lngenuity for ife

Rail2X — Smart Services

GPS for Autonomous Driving

~ : —. s 1 CMS-ITS Airplane2X
= < CMS-ITS V2X

CMS-ITS Rail2X inter- Uiban

CMS-ITS C2X Urban

Adaption der Wi-Fi
Car2X-Kommunikation
auf Schienenverkenhr / fur
Schienen-ITS

CMS-ITS Ship2X

,; = )

erhohte Sicherheit

‘
C2X Public Transport ﬁ #
L=

r C2X lnterse(tlon Assistance
o

verbesserter Komfort

- o
pmun e A
C2X Parking Solutlon

effizientere
Instandhaltung

Kostensenkungen

Frei verwendbar © Siemens Mobility GmbH 2019

Page 8 27.11.2019 Slawa Lang / MO MM R&D SYS SR



Machbarkeit und Sinnhaftigkeit werden anhand von 3 Use Cases SIEMENS
bei der Erzgebirgsbahn demonstriert lngenuity for Life

Rail2X — Use Cases

1. Service und Diaghose 2. Anrufschranke 3: Bedarfshalt

Infrastruktur < Zug Kfz <« Bahnubergang Zug <« Station

— preiswerte Kommunikation

I I
I I
I I
(T 7—) | | /RSU osu D
| / | | » ((.
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o | |
/ / I | .
7o | |
[ - | |
| V_I e RSU | A iR . |
- (] l
- ' | RSU |
\U 4 | | |4
I I
Datenaustausch : Informationsaustausch : Informationsaustausch
I I
I I
I I
I I

— preiswerte Datenerfassung
— effizientere Instandhaltung
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— erhohte Sicherheit
— verbesserter Komfort

— effizienterer Regionalverkehr



Daten kdnnen kostenglnstig gesammelt und zentral analysiert SIEMENS
werden lngenuily for Ufe

Use Case 1: Service und Diaghose

- Sammeln von (Sensor)daten an
wichtigen Infrastrukturpunkten (z. B.
Weichen)

*  Einsammeln der Daten durch
vorbeifahrende Zige mit Rail2X

*  Weitergabe der Daten an zentrale | %OI;U 1l ] | | ?
Server z. B. im Depot —3—'\'—""‘\_\
 Speicherung und Analyse der Daten an @ Radsensor
zentraler Stelle RSU_
— preiswerte Datenerfassung ohne
dauerhafte Kommunikationsverbindung

Weichenheizung Wetter- Beschl

-Sensor

T-Sensor station T-Sensor

— effizientere Instandhaltung

Frei verwendbar © Siemens Mobility GmbH 2019
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Konzept der Anrufschranke bleibt erhalten durch effizientere An-  SJEMENS
und Abmeldung lngenuity for Life

Use Case 2: Anrufschranke

+ Anrufschranke: !
normalerweise geschlossen, 6ffnet bei ® Saialy

wird auf Anruf geoffnet. Bl

Anmeldung (wenn sicher) =

Ubergang geraumt ist

«  Verkehrsteilnehmer ohne Vehicle2X: oder weitere Benutzer
manuelle An- und Abmeldung wie S
gehabt

+  Verkehrsteilnehmer mit Vehicle2X:
automatische An- und Abmeldung durch
Kommunikation mit Bahnibergang;
Anzeige der Ruckmeldung

— verbesserter Komfort
— verkirzte Wartezeiten

= MaueIeVAn-/

— erhohte Sicherheit Abmeldung

Frei verwendbar © Siemens Mobility GmbH 2019
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Regionalverkehr wird effizient durch preiswerte und komfortable SIEMENS
Bedarfshalte lngenuity for Life

Use Case 3: Bedarfshalt

- Bedarfshalt:
Zug halt nur bei Haltewunsch eines
Passagiers im Zug oder an Haltestelle

- Ubertragung Haltewunsch an
Haltestelle — Zug durch Rail2X

- Ubertragung ,Zug halt' von Zug an
Haltestelle durch Rail2X —_— N

— verbesserter Komfort

\  ERZGEBRGSBAHN \

([l 1 e

5 7 | | optipste
\ BL2629
!/ s - L
| &

— preiswerte Kommunikation

— effizienterer Regionalverkehr
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Eine Hopping-Station erweitert die Kommunikationsreichweite SIEMENS
Il«\?eb\uf\ly«foru'[e

Hopping-Station

*  Hopping-Station:
leitet Rail2X-Nachrichten weiter

* Platzierung z. B. in Kurven ohne
Sichtverbindung

hte Kommunikationsreichweite

Frei verwendbar © Siemens Mobility GmbH 2019
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Daten sollen gesammelt, analysiert und u. a. fur bessere SIEMENS
Instandhaltung verwendet werden lngenuity for Life

Systemumgebung mit Datenserver

A OPA

e

gfi;g -

Ursachen
(beschreibende Parameter)

Messziige

Sensorsysteme auf Regelztigen

Datenmanagement

1

Rail2X Use Cases

Infrastruktur- & == LI
sensoren

Zustandsprognose und
Instandhaltungsplanung

Sensoren
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SIEMENS
lngenuity for tife

IT-Security

Standards

Allgemeines
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Ein ISMS umfasst alle Tatigkeiten, um IT-Security einzufihren und SJEMENS
am Laufen zu halten lngenuity for ife

Informationssicherheitsmanagementsystem (ISMS)

Bekenntnis zu
IT-Security

Dokumentation

Kontinuierliches

Risikoanalyse Nerbessor
Verbessern
Technische Organisatorische ~ Personalmanagement
Malinahmen

Malinahmen

In Standards: IEC 62443-2-1, ISO/IEC 27001, BSI-Standard 200-1

Frei verwendbar © Siemens Mobility GmbH 2019
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SIEMENS
lngenuity for tife

ITS-G5 Security

Allgemeines
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Wie sicher ist ein ITS-Kommunikationssystem? SIEMENS
Il«\?eb\uf\ly«foru'[e
ITS-Kommunikationssystem

| | | |
| Lokale Infrastruktur Road Side | ' On Board Fahrzeug |
! Unit (RSU) . Unit (OBU) :
| . i 1 | . y 1
: .................. [ Bea ll I : I, — :
! = ! ITS-G5 = !
I I M I
| i i | i i 1
| |
1 N | 1 i 1
I "____I I_______'_ ______________________ 1
ITS-G5

—

—

—

Nicht erlaubte ITS-Station
oder Funksender

Frei verwendbar © Siemens Mobility GmbH 2019
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Ein besonderes Risiko ist eine falsche Abmeldung vom Bahn-

SIEMENS

Ubergang, da sie zu einer gefahrlichen Schliedung fuhren kann lngenuity for ife
Rail2X-spezifische Risiken
Risiko Auswirkungen Bemerkungen
S Angreifer verhindert Senden von Diagnosedaten oder Service findet nicht rechtzeitig statt
= | verfalscht diese oder ruckt falschlicherweise aus
Angreulfer meldet falschlicherweise Fahrzeug am Bahnuberga.r.]g wird unnétig keine Gefahr fiir Safety
Bahntbergang an geobffnet
N
O : y : :
- Angre"|fer meldet falschiicherweise, Fahrzeug hat Bahniibergang schliel3t mit oder ohne Warnung besteht Gefahr fr
Bahnibergang verlassen . _
. . . . ohne vorherige Warnung, selbst Safety;
(bei indirektem Abmelden tber Position muss Angreifer : : .
. . wenn Fahrzeug Gefahrenbereich mit Warnung selbe Gefahr wie ftr
falsche Position senden und wahre Positionsmeldungen . : :
. noch nicht verlassen hat nicht ITS-Teilnehmer
unterdricken)
0 Angreifer meldet falschlicherweise Haltewunsch oder Zug halt unnoétig an oder fahrt an .Vorbe|fahren, O.b woh | Fahr.gaste
O : - . ) mitfahren wollen, ist ein gravierender
= | verhindert das Senden desjenigen Station vorbei ohne zu halten :
Service-Mangel
Page 19 27.11.2019 Slawa Lang / MO MM R&D SYS SR




Es existieren verschiedene Arten von ITS-Nachrichten, die

SIEMENS
verschiedene Schutzziele erfillen miussen

Il«\gf»\uf\ly for Ufe

Nachrichten Modelle

Individual Public Messages (broadcast)

Authentifikation, Autorisierung,
L All
Integritat

Authentifikation, Autorisierung,
o ) All
Integritat, Privatsphéare

Individual Private Messages or Security Associations (unicast)

_ o Security Association:
4”’ Authentifikation, Autorisierung, Specific Aufbau eines sicheren
‘3 Integritat, Vertraulichkeit, (Privatsphare) recipient Kommunikationskanals

Vertrauliche
Kommunikation

Page 20 27.11.2019 Slawa Lang / MO MM R&D SYS SR



SIEMENS
lngenuity for tife

ITS-G5 PKI

Sicherheitsarchitektur der Vehicle2X
Kommunikation
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Wie stellt man eine sichere Kommunikation zwischen ITS- SIEMENS
Stationen her? lngenuity for Life

PKI Architektur / C-ITS Trust Model

Wie stellt man eine sichere
Kommunikation zwischen ITS-
Stationen her?

ITS-Station

LS
R
Secured message ’

< &
T —

Frei verwendbar © Siemens Mobility GmbH 2019
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Zuerst meldet sich die ITS-Station mit ihrem vorgegebenen Profil SIEMENS
bei der EA an, um Teilnahmeberechtigung zu erhalten lngenuity for Life

PKI Architektur / C-ITS Trust Model

1) ITS-Station erhalt ID, Schlussel Enrolment
und Profil vom Hersteller oder Authority (EA)
Betreiber, z. B. in Form von BC

2) ITS-Station erfragt Teilnahme-
berechtigung bei EA mit BC

3) Nach Prifung erteilt EA generelle ‘\\E"‘m'me"t&edentia'

Berechtigung zur Teilnahme an ITS 2) | BC

in Form von EC Canonical ID
& public key

- BC 1)

Boots;.t.r;b“(.iér.tificate
Frei verwendbar © Siemens Mobility GmbH 2019
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Dann erfragt die ITS-Station von der AA konkrete,
pseudonymisierte Autorisierungen

PKI Architektur / C-ITS Trust Model

4) ITS-Station erfragt konkrete
Autorisierungen bei AA mit EC

5) AA Uberprift EC durch
Ricksprache mit EA
(AA erhélt die wahre Identitat der
ITS-Station nicht)

6) AA erteilt Autorisierungen in Form
von ATs
(mit der EA unbekannten Daten)

Frei verwendbar © Siemens Mobility GmbH 2019
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Enrolment
Authority (EA)

SIEMENS
lngenuity for tife

Authorization
Authority (AA)

S)

—

/
o Enrolment Verification/
\\Enrolment Credential EnrolmemCm}/ﬂl/
BC se= 000 7)) |EEE

| :BC, | =y - ==
Canonical D / ...............
Pseudonymous

& public key
Authorization
Certificates

Authorization Ticket

/_,_”_,_/—%'

authorization

Bootstrap Certlficate

Slawa Lang / MO MM R&D SYS SR



Mit Autorisierungen kann kommuniziert werden, unter Einhaltung SJEMENS
der Prinzipien Authentifikation, Autorisierung, Privatsphare lngenuity for Life

PKI Architektur / C-ITS Trust Model

Enrolment Authorization
Authority (EA) Authority (AA)

7) ITS-Station versendet signierte
Nachricht mit passender AT zur

' 2 Enrolment Verification/authorization
Authentifikation und Autorisierung En,o.memw
Enrolment Credential e

/ A Canonlcal ID / ...............
/ & public key Pseudonymous
<,

Authorization

” Certificates
Secured message > N Authorization Ticket
i . =
7) A 8L D ee
Bootstrap Certificate

Frei verwendbar © Siemens Mobility GmbH 2019
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EAs und AAs erhalten Erlaubnis zur Vergabe von Zertifikaten von  SJEMENS
einer Root Certification Authority lngenuity for ife

PKI Architektur / C-ITS Trust Model Root CA

* Root Certification Authority (CA) ist
hochste Zertifizierungsstelle und

bestatigt EAs und AAs, dass sie S PR —
. nroimen
ECs bzw. ATs ausstellen dtirfen Authority (EA) Authority (AA)
- Es kann eine Root CA als absolute

Instanz geben oder mehrere Root

CA, dle SlCh gegenSEItlg VeI’IfIZIeren 29 Enrolment Verlﬁcatnon/authorlzatlon
- Konkret: Menge an Root CA ‘\\Enm'mentcredent-a' E"’°'“‘°"tc"’}’/'a'/

Zertifikaten ist vorhanden und allen

7Bc : ......... ~' """"""""
bekannt. Man kann sich um P \ /
/ \ CanonicalD N N~ /7 S imEs]
ifi ( q & public key Pseudonymous

Zertifikat bewerben. Aithofzation

Certificates

Aus Standard:
ETSITS 102 940

Secured message ! Authorization Ticket

Bootstrap Certlficate

Frei verwendbar © Siemens Mobility GmbH 2019
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SIEMENS
lngenuity for tife

ITS-G5 Security

Sicherheitsaspekte der Vehicle2X
Kommunikation
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Security Services arbeiten innerhalb der Schichten der SIEMENS
Kommunikationsarchitektur, sowie tbergreifend im Management lngenuity for Life

ITS Security in Kommunikationsarchitektur

ITS Station ITS Arch |te ktur ITS Station
Vg

Security Services bieten

TS Applications O Sl MO deII ITS Applications Security Management
¢ Authen“f' ka'[IOI’l * E\nrro]lm,ent_
. . Agéo%rrlw%aalt)lmtny (Note)
‘ AUtO risierun g Facilities y Facilities Remote management (Note)

- Report misbehaviour
Application Layer | \janage Security Association Identity management
Receive secure message from SA

¢ R ecC h ensc h aft Manage Security Association Application Layer

Send secured message across SA

T Payload encryption L i Payload plausibility validation
(ACCOU ntab”lty) Key management P tation L P tation L Validate payload integrity
Insert payload sequence number Lol L i resentation Layer| payload decryption
1A Time-stamp payload Validate payload sequence number
°
I ntegrltat Identification Session Layer Session Layer Validate payload time-stamp

Identification

«  Vertraulichkeit
(Confidentiality)

Transport Layer Transport Layer

Manage Security Association
Authorize message

Sign message

‘Manage Security Ass on
Validate message authorization
Validate message integrity

@ P rlvatS p h are Encrypt message Verify signature
Insert message generation time i ’ Decrypt message
- . Insert message sequence number Network Layer Network Layer | Validate message generation time
¢ Ve rfu g barke It Identification Validate message sequence number
. .- Identification
(Ava| | ab | | |ty) Access Access
Identification Data Link Layer Data Link Layer | |dentification

L L LILL

Aus Standard:
Hard S i
ETS| TS 102 940 Physical Layer Physical Layer M?)rdl}ll:/ear(ilsacgumy

Frei verwendbar © Siemens Mobility GmbH 2019
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Das HSM ist fur Kommunikationsverschllsselung und PKI SIEMENS
Handling zustandig lngenuity for ife

Hardware Security Modul (HSM)

HSM:
+ Sicheres Speichern von privaten Schliisseln

« Sicheres Ausflhren kryptographischer Funktionen

* Zugang zu sensiblen Daten / Schitisseln nur mit
expliziter Genehmigung und Uber geschitzte
Schnittstellen

+ Siemens ESCoS RSU besitzt ein HSM

Protected IF

Cryptographic Services
(CS)

Key Storage and
Management

Aus Standard: ETSI TS 102 940

HSM

Frei verwendbar © Siemens Mobility GmbH 2019
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SIEMENS
lngenuity for tife

Schienen-ITS-PKI

Aufbau einer PKI fur bahnspezifische
ITS-Anwendungen

Frei verwendbar © Siemens Mobility GmbH 2019 www.siemens.com/mobility



Eine bahnspezifische Sub-PKl als Teil der gesamten ITS-PKI ist SIEMENS

denkbar lngenuity for ife
Vorschlag fur Schienen-ITS-PKI . ,
Root CA andere Root CAs :
Alle Root CAs sind I
|
ITS-Station aus allen ITS-5 beka.r-mt. DI g ! ITS-Station aus
innerhalb Sub-PKI und vertrauenswiirdig I aulRerhalb sub-PKI
-~ » I
———————————————————— J < 5
-
Sichere ITS \ AT- AT (AT [ sichere ITS
Kommunikaton\ \ ____________ Kommunikation
- \
Registrierung J‘ .
ITS-Station ITS-Station
(z. B. Infrastrukturelement) (z. B. Bahnubergang)

Frei verwendbar © Siemens Mobility GmbH 2019
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Kontakte SIEMENS
Il/\g«eb\uf\ty‘forufe

Dr. Slawa Lang
Siemens Mobility, MO MM R&D SYS SR

Telefon: +49 174 2634873
E-Mail: slawa.lang@siemens.com

Prof. Dr. Jens Braband
Siemens Mobility, MO MM R&D SYS

Telefon: +49 173 6062831
E-Mail: jens.braband@siemens.com

Ingo Schwarzer
DB Systel

Telefon: +49 30 29716370
E-Mail: ingo.schwarzer@deutschebahn.com
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